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Gerente Lider de Incidentes '

Programa oficial de certificacion PECB

Adquiera las competencias para establecer y dirigir un proceso de gestion de incidentes de
seguridad de la informacién conforme a ISO/IEC 27035

¢Por qué deberia asistir?

En la era digital los incidentes de seguridad son casi inevitables, sin importar el tamafio ni el sector de la organizacién. Este
curso oficial de PECB, basado en la serie ISO/IEC 27035 y en buenas practicas, le ensefia a gestionar todo el ciclo de vida de un
incidente: la planificacidn, la deteccion, la respuesta y las actividades posteriores, junto con el papel de cada parte interesada.

El curso lo imparte un instructor certificado PECB Titanium de Savant Consultores, PECB Authorized Gold Partner, y combina la
teoria con ejercicios practicos, un caso de estudio y cuestionarios similares al examen.

Al finalizar podrd presentar el examen y optar por la credencial Gerente Lider de Incidentes Certificado PECB ISO/IEC 27035.

5 dias 6 31 Practicos Lider

DURACION DOMINIOS CREDITOS CPD EJERCICIOS Y CASOS NIVEL

1-809-363-1162 | cursos@savant.com.do | www.savant.com.do 1de4



]
943 ' :
Fr——— CENTRODEOM’}

 SOGQROS RETENTES

7 DE SEGURIDAD ( e F S
\

TN AGEETADES SERVOCRE 0 ATES

O — |
. PANEL DE INCIDENTES - EN TIEMPO REAL <] 7

PO DE RESPOESTI ASAABO

¢Quién deberia participar?

Gerentes y consultores Equipos de respuesta

Profesionales que desean ampliar sus conocimientos en Quienes establecen, dirigen o integran equipos de respuesta a
gestion de incidentes de seguridad. incidentes (IRT).

Tl y riesgos Coordinadores de incidentes

Profesionales de Tl y gerentes de riesgos de seguridad de la Responsables de coordinar el manejo y la respuesta a
informacion. incidentes en la organizacion.

Objetivos de aprendizaje

Explicar los principios fundamentales de la gestién de incidentes
Comprender el proceso de gestion de incidentes de la serie ISO/IEC 27035
Disefar e implementar planes de respuesta adecuados a la organizacion
Seleccionar y organizar el equipo de respuesta a incidentes

Evaluar riesgos para identificar amenazas y vulnerabilidades

Detectar, notificar, evaluar y responder a incidentes de seguridad

Realizar el andlisis posterior al incidente e identificar lecciones aprendidas
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Medir y mejorar de forma continua el proceso de gestion de incidentes
Areas de habilidad del programa

Conceptos de incidentes Serie ISO/IEC 27035 Politica de gestion de incidentes Equipo de respuesta (IRT)

Plan de respuesta Deteccion y notificacion Evaluacién y decision Respuesta y contencion Evidencia digital

Lecciones aprendidas Métricas Mejora continua
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Programa del curso

Modalidades Presencial Online o Hibrida
de formacion 22  Enaula, con instructor En vivo, con instructor " Aulay online combinadas

Mddulo Contenido

Dia 1 Introduccion a la gestion de incidentes y a ISO/IEC 27035

Médulo 1 » Objetivos y estructura del curso » Serie ISO/IEC 27035

Dominios 1y 2 » Normas y marcos regulatorios » Proceso de gestion de incidentes

» Conceptos de gestion de incidentes

Dia 2 Disefio y preparacion del plan de gestién de incidentes
Médulo 2 » Politica de gestién de incidentes » Equipo de respuesta a incidentes
Dominios 3y 4 » Evaluacion de riesgos » Relaciones con partes externas

» Plan de gestion de incidentes » Soporte técnico y concienciacion
Dia 3 Deteccion y notificacion de incidentes de seguridad
Mddulo 3 » Deteccidn y notificacion » Contencidn y erradicacion
Dominio 5 » Evaluacion y decision » Recuperacion

» Respuesta a incidentes » Recoleccién de evidencias
Dia 4 Seguimiento y mejora continua del proceso de gestion de incidentes
Médulo 4 » Lecciones aprendidas » Métricas de gestion de incidentes
Dominio 6 » Andlisis posterior al incidente » Mejora continua

» Seguimiento y medicién » Cierre del curso
Dia 5 Examen de certificacion
Examen » Examen oficial PECB ISO/IEC 27035 Gerente » Costos del examen y de la certificacion incluidos

Dominios 1 al 6 Lider de Incidentes

El programa cubre los 6 dominios de competencia del examen con ejercicios practicos y un caso de estudio. Los detalles del examen estén en la
pagina 4.
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Examen y certificacion

Titulo Gerente Lider de Incidentes Certificado PECB ISO/IEC 27035 - Versién 2023
Preguntas 80

Formato Opcién multiple, con escenarios

Modalidad Libro abierto

Duracion 3 horas

Aprobacion 70 %

Idioma Espafiol, inglés y otros idiomas

Plataforma PECB Exams (en linea, con supervision remota)

Requisitos de elegibilidad

» Gerente Lider de Incidentes: cinco afios de experiencia profesional (dos en gestién de incidentes de seguridad) y 300 horas
de actividades.

» Gerente de Incidentes Provisional: sin experiencia previa; podra ascender de nivel al acumular la experiencia, sin repetir el
Curso.

Gerente de Incidentes / Gerente Lider Sénior de Incidentes: 2 afios y 200 horas, 0 10 afios y 1,000 horas, respectivamente.

Todos los niveles requieren aprobar el examen y firmar el Cédigo de Etica de PECB.

Ruta profesional ISO/IEC 27035

Quien aprueba el examen sin la experiencia requerida obtiene el nivel Provisional. El Gerente Lider de Incidentes le permite dirigir
la gestion de incidentes de seguridad de la informacién y, con mas experiencia, avanzar al nivel Sénior.
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Informacién general

» Mas de 450 paginas de material oficial de PECB y constancia de 31 créditos CPD
» Instructor certificado PECB Titanium; Savant Consultores es PECB Authorized Gold Partner

» Exameny certificacién incluidos; reintento gratuito dentro de los 12 meses siguientes
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