PECB

BEYOND RECOGNITION

PECB - CERTIFICACION PROFESIONAL

ISO/IEC 27032:2023
Gerente Lider en Ciberseguridad

Programa de certificacion acreditado segun ISO/IEC 17024

Desarrolle las competencias para implementar, gestionar y mejorar un programa de ciberseguridad
basado en ISO/IEC 27032 y el Marco de Ciberseguridad del NIST

¢Por qué deberia asistir?

Las amenazas cibernéticas evolucionan cada dia y las organizaciones necesitan profesionales capaces de dirigir un programa
de ciberseguridad sélido. Este curso oficial de PECB le brinda los conceptos, estrategias, métodos y técnicas para iniciar,
gobernar, operar y mejorar un programa de ciberseguridad, gestionar los riesgos cibernéticos y fortalecer la resiliencia de su
organizacion.

El curso lo imparte un instructor certificado PECB Titanium de Savant Consultores, PECB Authorized Gold Partner, y combina la
teoria con ejercicios practicos, un caso de estudio y cuestionarios similares al examen.

Al finalizar podra presentar el examen y optar por la credencial Gerente Lider en Ciberseguridad Certificado PECB 1SO/IEC
27032.

5 dias 7 31 Practicos Lider

DURACION DOMINIOS CREDITOS CPD EJERCICIOS Y CASOS NIVEL
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¢Quién deberia participar?

Lideres de ciberseguridad
Gerentes y responsables de ciberseguridad que dirigen o

Riesgo y cumplimiento
Profesionales responsables de gestionar los riesgos
cibernéticos y el cumplimiento, y consultores del area.

Objetivos de aprendizaje

vV V.V vV v v v v

Areas de habilidad del programa

Conceptos de ciberseguridad ISO/IEC 27032 y NIST CSF

desarrollan el programa de ciberseguridad de la organizacion.

Profesionales de Tl y seguridad

Personas que implementan estrategias y medidas de
ciberseguridad y buscan avanzar en su carrera.

Alta direccion

Ejecutivos que participan en la toma de decisiones de
ciberseguridad, continuidad del negocio e incidentes.

Explicar los conceptos, estrategias, métodos y técnicas para implementar y gestionar un programa de ciberseguridad
Explicar la relacidn entre ISO/IEC 27032, el Marco de Ciberseguridad del NIST y otras normas y marcos de referencia
Iniciar el programa de ciberseguridad y establecer su gobernanza

Definir los roles y las responsabilidades, y gestionar los riesgos de ciberseguridad

Seleccionar los controles de ciberseguridad adecuados segun los riesgos identificados

Establecer programas de comunicacién, concienciacion y formacién en ciberseguridad

Integrar el programa con la gestién de incidentes y la continuidad del negocio

Medir el desempefio del programa de ciberseguridad y mejorarlo de forma continua

Gobernanza de la ciberseguridad Roles y responsabilidades

Gestién de activos Gestidn de riesgos cibernéticos Mecanismos de ataque Controles de ciberseguridad

Concienciacion y formacion Continuidad del negocio Gestién de incidentes Métricas y mejora continua

AT
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Programa del curso

Modalidades
de formacion

Duracion: 5 dias

o Hibrida

> Aulay online combinadas

Presencial Online
22 En aula, con instructor En vivo, con instructor

Modulo Contenido

Dia 1
Médulo 1
Dominios 1y 2

Introduccion a la ciberseguridad e inicio de la implementacion del programa
» Programa de ciberseguridad
» Contexto de la organizacién
» Gobernanza de la ciberseguridad

» Objetivos y estructura del curso
» Normas y marcos regulatorios
» Conceptos fundamentales de ciberseguridad

Dia 2 Roles y responsabilidades, gestion de riesgos y mecanismos de ataque

Médulo 2 » Rolesy responsabilidades en ciberseguridad » Gestion de riesgos de ciberseguridad
Dominio 3 » Gestién de activos » Mecanismos de ataque

Dia 3 Controles de ciberseguridad, comunicacién, concienciacion y formacion

Mddulo 3 » Controles de ciberseguridad » Programas de concienciacion y formacién

Dominios 4y 5

» Comunicacién en ciberseguridad

Dia 4 Gestion de incidentes, monitoreo y mejora continua
Médulo 4 » Preparacion de las TIC para la continuidad del » Medicion del desempefio y métricas
Dominios 6y 7 negocio » Mejora continua
» Gestion de incidentes de ciberseguridad » Cierre del curso
» Pruebas de ciberseguridad
Dia 5 Examen de certificacion
Examen » Examen PECB ISO/IEC 27032 Gerente Lider en » 3 horas de duracién, a libro abierto

Dominios 1 al 7

Ciberseguridad » Costos del examen y de la certificacion incluidos
» 80 preguntas de opcién multiple

El programa cubre los 7 dominios de competencia del examen con ejercicios practicos y un caso de estudio. Los detalles del examen estén en la
pagina 4.
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Examen y certificacion

Titulo Gerente Lider en Ciberseguridad Certificado PECB ISO/IEC 27032 - Versién 2023
Preguntas 80

Formato Opcién multiple, con escenarios

Modalidad Libro abierto

Duracion 3 horas

Aprobacion 70 %

Idioma Espafiol, inglés y otros idiomas

Plataforma PECB Exams (en linea, con supervision remota)

Requisitos de elegibilidad

» Gerente Lider en Ciberseguridad: cinco afios de experiencia profesional (dos en ciberseguridad) y 300 horas en actividades
de ciberseguridad.

» Gerente Provisional en Ciberseguridad: sin experiencia previa; podra ascender de nivel al acumular la experiencia, sin repetir
el curso.

» Gerente en Ciberseguridad / Gerente Lider Sénior en Ciberseguridad: 2 afios y 200 horas, 0 10 afios y 1,000 horas,
respectivamente.

» Todos los niveles requieren aprobar el examen y firmar el Cédigo de Etica de PECB.

Ruta profesional en ciberseguridad

Quien aprueba el examen sin la experiencia requerida obtiene el nivel Provisional. El Gerente Lider en Ciberseguridad le permite
dirigir un programa de ciberseguridad; con mas experiencia puede avanzar al nivel Sénior y, sumando otras credenciales de
ciberseguridad de PECB, optar por el nivel Master.
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Informacién general

» Mas de 400 pdaginas de material oficial de PECB y constancia de 31 créditos CPD
» Instructor certificado PECB Titanium; Savant Consultores es PECB Authorized Gold Partner
» Exameny certificacion incluidos; reintento gratuito dentro de los 12 meses siguientes

PECB

CERTIFIED
TITANIUM
TRAINER
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