
P E C B  ·  C E R T I F I C A C I Ó N  P R O F E S I O N A L

Informática Forense 
Examinador Forense Líder
Programa oficial de certificación PECB

Adquiera las competencias para dirigir investigaciones forenses y obtener evidencia digital 
completa y confiable

Los delitos informáticos y los incidentes con datos son cada vez más frecuentes y sofisticados. Este curso oficial de PECB le 
enseña los procesos de la informática forense para obtener evidencia digital íntegra y admisible: la recolección y el análisis de 
datos en Windows, macOS, Linux y dispositivos móviles, la gestión de los artefactos digitales y la cadena de custodia.

El curso lo imparte un instructor certificado PECB Titanium de Savant Consultores, PECB Authorized Gold Partner, y combina la 
teoría con ejercicios prácticos, un caso de estudio y cuestionarios similares al examen.

Al finalizar podrá presentar el examen y optar por la credencial Examinador Forense Líder Certificado PECB.

¿Por qué debería asistir?

5 días
DURACIÓN

7
DOMINIOS

31
CRÉDITOS CPD

Prácticos
EJERCICIOS Y CASOS

Líder
NIVEL
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Especialistas forenses
Especialistas y consultores en informática forense y 
recuperación de evidencia digital.

Ciberseguridad e inteligencia
Profesionales de ciberseguridad, inteligencia cibernética y 
análisis de datos electrónicos.

Fuerzas del orden
Investigadores y personal judicial que trabajan con evidencia 
digital.

Seguridad y TI
Equipos de seguridad de la información, especialistas y 
asesores de TI.

Respuesta a incidentes Conceptos de informática forense Mejores prácticas forenses Laboratorio forense

Sistemas operativos Sistemas de archivos Dispositivos móviles Herramientas forenses Artefactos digitales

Cadena de custodia Informe pericial Presentación ante tribunal

¿Quién debería participar?

Objetivos de aprendizaje

	 Comprender los roles y responsabilidades del examinador líder en una investigación forense

	 Comprender el examen de medios electrónicos y su alineación con normas y metodologías
	 Conocer la secuencia correcta de pasos en la investigación de un incidente informático

	 Identificar herramientas de investigación comerciales y de código abierto

	 Analizar estructuras de sistemas operativos, sistemas de archivos y dispositivos móviles

	 Planificar y ejecutar una operación forense y proteger la evidencia

	 Mantener la cadena de custodia y presentar el caso ante un tribunal

Áreas de habilidad del programa
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Programa del curso Duración: 5 días

Modalidades 
de formación

Presencial
En aula, con instructor

Online
En vivo, con instructor

Híbrida
Aula y online combinadas

Módulo Contenido

Día 1
Módulo 1
Dominios 1 a 3

Introducción a la respuesta a incidentes y a la informática forense

Día 2
Módulo 2
Dominio 6

Preparación y dirección de una investigación forense

Día 3
Módulo 3
Dominios 4 y 5

Análisis y gestión de artefactos digitales

Día 4
Módulo 4
Dominio 7

Presentación del caso y simulación de juicio

Día 5
Examen
Dominios 1 al 7

Examen de certificación

El programa cubre los 7 dominios de competencia del examen con ejercicios prácticos y un caso de estudio. Los detalles del examen están en la 
página 4.

	 Objetivos y estructura del curso
	 Normas y marcos de referencia
	 Conceptos de informática forense

	 Respuesta a incidentes
	 Requisitos del laboratorio forense

	 Planificación de la investigación
	 Adquisición de evidencia

	 Herramientas comerciales y de código abierto
	 Protección de la evidencia

	 Sistemas operativos y de archivos
	 Windows, macOS y Linux

	 Dispositivos móviles
	 Análisis de artefactos digitales

	 Cadena de custodia
	 Informe forense

	 Presentación del caso
	 Simulación de juicio
	 Cierre del curso

	 Examen oficial PECB Examinador Forense Líder 	 Costos del examen y de la certificación incluidos
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Examen y certificación Duración: 3 horas

Título Examinador Forense Líder Certificado PECB

Formato Opción múltiple, con escenarios

Modalidad Libro abierto

Duración 3 horas

Aprobación 70 %

Idioma Español, inglés y otros idiomas

Plataforma PECB Exams (en línea, con supervisión remota)

Ruta profesional en informática forense
La credencial depende de la experiencia: Examinador Forense Provisional (sin experiencia), Examinador Forense (2 años y 200 
horas) o Examinador Forense Líder (5 años y 300 horas).

Examinador Forense
Provisional Examinador Forense Examinador Forense

Líder

Requisitos de elegibilidad

	 Examinador Forense Líder: cinco años de experiencia profesional (dos en informática forense) y 300 horas de actividades 
forenses.

	 Examinador Forense: dos años de experiencia (uno en informática forense) y 200 horas de actividades forenses.
	 Examinador Forense Provisional: sin experiencia previa; podrá ascender de nivel al acumular la experiencia.

	 Todos los niveles requieren aprobar el examen y firmar el Código de Ética de PECB.

Información general

	 Más de 450 páginas de material oficial de PECB y constancia de 31 créditos CPD

	 Instructor certificado PECB Titanium; Savant Consultores es PECB Authorized Gold Partner

	 Examen y certificación incluidos; reintento gratuito dentro de los 12 meses siguientes
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