PECB

BEYOND RECOGNITION

PECB - CERTIFICACION PROFESIONAL

Informatica Forense
Examinador Forense Lider

Programa oficial de certificacion PECB

Adquiera las competencias para dirigir investigaciones forenses y obtener evidencia digital
completa y confiable

¢Por qué deberia asistir?

Los delitos informaticos y los incidentes con datos son cada vez mas frecuentes y sofisticados. Este curso oficial de PECB le
ensefia los procesos de la informatica forense para obtener evidencia digital integra y admisible: la recoleccién y el analisis de
datos en Windows, macOS, Linux y dispositivos moviles, la gestion de los artefactos digitales y la cadena de custodia.

El curso lo imparte un instructor certificado PECB Titanium de Savant Consultores, PECB Authorized Gold Partner, y combina la
teoria con ejercicios practicos, un caso de estudio y cuestionarios similares al examen.

Al finalizar podrd presentar el examen y optar por la credencial Examinador Forense Lider Certificado PECB.

5 dias 7 31 Practicos Lider

DURACION DOMINIOS CREDITOS CPD EJERCICIOS Y CASOS NIVEL
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— TRAFFIC MONITORING

\.

NETWORK FORENSICS

NETWORK TRAFPIC ANALYSIS o o=

¢Quién deberia participar?

Especialistas forenses Ciberseguridad e inteligencia

Especialistas y consultores en informatica forense y Profesionales de ciberseguridad, inteligencia cibernética y
recuperacion de evidencia digital. andlisis de datos electronicos.

Fuerzas del orden Seguridad y Ti

Investigadores y personal judicial que trabajan con evidencia Equipos de seguridad de la informacion, especialistas y
digital. asesores de TI.

Objetivos de aprendizaje

Comprender los roles y responsabilidades del examinador lider en una investigacion forense
Comprender el examen de medios electrénicos y su alineacién con normas y metodologias
Conocer la secuencia correcta de pasos en la investigacién de un incidente informatico
Identificar herramientas de investigacién comerciales y de cédigo abierto

Analizar estructuras de sistemas operativos, sistemas de archivos y dispositivos moéviles

Planificar y ejecutar una operacién forense y proteger la evidencia

vV vV v v v v Y

Mantener la cadena de custodia y presentar el caso ante un tribunal
Areas de habilidad del programa

Respuesta a incidentes Conceptos de informatica forense Mejores practicas forenses Laboratorio forense
Sistemas operativos Sistemas de archivos Dispositivos mdviles Herramientas forenses Artefactos digitales

Cadena de custodia Informe pericial Presentacion ante tribunal
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Programa del curso

Modalidades
de formacion

Duracion: 5 dias

o Hibrida

> Aulay online combinadas

Presencial Online
22 En aula, con instructor En vivo, con instructor

Modulo Contenido

Dia 1
Médulo 1
Dominios 1a 3

Introduccion a la respuesta a incidentes y a la informatica forense
» Objetivos y estructura del curso
» Normas y marcos de referencia
» Conceptos de informatica forense

» Respuesta a incidentes
» Requisitos del laboratorio forense

Dia 2 Preparacion y direccion de una investigacion forense

Méodulo 2 » Planificacion de la investigacion » Herramientas comerciales y de cédigo abierto
Dominio 6 » Adquisicién de evidencia » Proteccién de la evidencia

Dia 3 Analisis y gestion de artefactos digitales

Médulo 3 » Sistemas operativos y de archivos » Dispositivos méviles

Dominios 4y 5 » Windows, macOS'y Linux » Andlisis de artefactos digitales

Dia 4 Presentacion del caso y simulacién de juicio
Médulo 4 » Cadena de custodia » Presentacion del caso
Dominio 7 » Informe forense » Simulacién de juicio
» Cierre del curso
Dia 5 Examen de certificacion
Examen » Examen oficial PECB Examinador Forense Lider » Costos del examen y de la certificacion incluidos

Dominios 1 al 7

El programa cubre los 7 dominios de competencia del examen con ejercicios practicos y un caso de estudio. Los detalles del examen estén en la

pagina 4.
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Examen y certificacion

Titulo Examinador Forense Lider Certificado PECB
Formato Opcién multiple, con escenarios

Modalidad Libro abierto

Duracion 3 horas

Aprobacion 70 %

Idioma Espafiol, inglés y otros idiomas

Plataforma PECB Exams (en linea, con supervision remota)

Requisitos de elegibilidad

» Examinador Forense Lider: cinco afos de experiencia profesional (dos en informatica forense) y 300 horas de actividades
forenses.

Examinador Forense: dos afios de experiencia (uno en informatica forense) y 200 horas de actividades forenses.
Examinador Forense Provisional: sin experiencia previa; podra ascender de nivel al acumular la experiencia.
Todos los niveles requieren aprobar el examen y firmar el Cédigo de Etica de PECB.

Ruta profesional en informatica forense

La credencial depende de la experiencia: Examinador Forense Provisional (sin experiencia), Examinador Forense (2 afios y 200
horas) o Examinador Forense Lider (5 afios y 300 horas).
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Lead Forensics
Examiner

Y~

Examinador Forense . Examinador Forense
L. Examinador Forense B
Provisional Lider

_—n

Forensics
Examinor

Informacion general

» Mas de 450 paginas de material oficial de PECB y constancia de 31 créditos CPD
» Instructor certificado PECB Titanium; Savant Consultores es PECB Authorized Gold Partner

» Exameny certificacion incluidos; reintento gratuito dentro de los 12 meses siguientes

PECE

Lead Forensics
Examiner
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CERTIFIED
TITANIUM
TRAINER
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