PECB

BEYOND RECOGNITION

PECB - CERTIFICACION PROFESIONAL

PECB CISO
Director de Seguridad de la Informacion

Programa oficial de certificacion PECB - Seguridad de la informacién a nivel ejecutivo

Preparese para dirigir el programa de seguridad de la informacion de su organizacién y asumir el
rol ejecutivo de CISO

¢Por qué deberia asistir?

El CISO se ha convertido en un rol ejecutivo que asume responsabilidades que antes recaian en el drea de TI. Este curso oficial
de PECB lo prepara para liderar un programa de seguridad de la informacioén: los marcos de referencia, la evaluacion de riesgos,
el cumplimiento regulatorio, el gobierno, la arquitectura de seguridad y las tendencias en redes, aplicaciones y la nube.

El curso lo imparte un instructor certificado PECB Titanium de Savant Consultores, PECB Authorized Gold Partner, y combina la
teoria con ejercicios practicos, un caso de estudio y cuestionarios similares al examen.

Al finalizar podra presentar el examen y optar por la credencial Director de Seguridad de la Informacion (CISO) Certificado
PECB.

5 dias 5 31 Practicos Ejecutivo
DURACION DOMINIOS CREDITOS CPD EJERCICIOS Y CASOS NIVEL
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¢Quién deberia participar?

Gestion de seguridad

Profesionales de la gestion de seguridad de la informacion y
gerentes de TI.

CISO en ejercicio

Directores de seguridad que desean actualizar sus
conocimientos y habilidades.

Objetivos de aprendizaje

Gestionar los controles, los incidentes y los cambios
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Areas de habilidad del programa

Fundamentos de seguridad Rol del CISO Programa de seguridad

Identificar, analizar, evaluar y tratar los riesgos de seguridad

Futuros lideres

Arquitectos, analistas y auditores de seguridad que aspiran a
roles de liderazgo.

Alta direccion

CIO, CEO, COO y ejecutivos que toman decisiones de
seguridad.

Explicar los principios y conceptos fundamentales de la seguridad de la informacion
Comprender los roles, responsabilidades, consideraciones éticas y desafios del CISO
Disefiar y desarrollar un programa de seguridad adecuado a la organizacion

Adoptar los marcos, leyes y regulaciones aplicables y comunicar politicas

Fomentar una cultura de seguridad y medir y mejorar el programa

Programa de cumplimiento Gestion de riesgos

Arquitectura de seguridad Controles de seguridad Gestién de incidentes Gestion de cambios Concienciacién y cultura

Métricas y aseguramiento Mejora continua
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Programa del curso

Modalidades Presencial Online o Hibrida
de formacion 22  Enaula, con instructor En vivo, con instructor " Aulay online combinadas

Médulo Contenido

Dia 1 Fundamentos de la seguridad de la informacion y el rol del CISO

Médulo 1 » Objetivos y estructura del curso » Elrol del CISO

Dominios 1y 2 » Fundamentos de la seguridad » Programa de seguridad de la informacién
Dia 2 Programa de cumplimiento, gestion de riesgos y arquitectura de seguridad
Médulo 2 » Programa de cumplimiento » Gestion de riesgos de seguridad
Dominio 3 » Andlisis de las capacidades existentes » Arquitectura y disefio de seguridad
Dia 3 Controles de seguridad, gestion de incidentes y gestion de cambios

Mddulo 3 » Controles de seguridad de la informacién » Gestién de incidentes de seguridad
Dominio 4 » Gestion de cambios

Dia 4 Concienciacién, monitoreo, mediciéon y mejora continua

Médulo 4 » Programas de concienciacion y formacién » Programa de aseguramiento
Dominio 5 » Monitoreo y medicion » Mejora continua

» Cierre del curso

Dia 5 Examen de certificacion

Examen » Examen oficial PECB Director de Seguridad de la » Costos del examen y de la certificacion incluidos

Dominios 1 al 5 Informacioén

El programa cubre los 5 dominios de competencia del examen con ejercicios practicos y un caso de estudio. Los detalles del examen estén en la
pagina 4.
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Examen y certificacion

Titulo
Formato
Modalidad
Duracion
Aprobacion
Idioma

Plataforma

Director de Seguridad de la Informacion (CISO) Certificado PECB
Opcién multiple, con escenarios

Libro abierto

3 horas

70 %

Espafiol, inglés y otros idiomas

PECB Exams (en linea, con supervision remota)

Requisitos de elegibilidad

» Director de Seguridad de la Informacién (CISO): cinco afios de experiencia profesional (dos en seguridad de la informacién)
y 300 horas de actividades del programa de seguridad.

» Oficial de Seguridad de la Informacion: sin experiencia previa; podra optar por la credencial de CISO al acumular la
experiencia, sin repetir el curso.

» Todos los niveles requieren aprobar el examen y firmar el Cédigo de Etica de PECB.

Ruta profesional CISO

Quien aprueba el examen sin la experiencia requerida obtiene la credencial de Oficial de Seguridad de la Informacién. Con cinco
afios de experiencia (dos en seguridad de la informacién) y 300 horas puede optar por la credencial de CISO.
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Chief Information

Informacién general

» Mas de 450 pdginas de material oficial de PECB y constancia de 31 créditos CPD

» Instructor certificado PECB Titanium; Savant Consultores es PECB Authorized Gold Partner

» Exameny certificacién incluidos; reintento gratuito dentro de los 12 meses siguientes
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Chief Information
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Security Officer
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