EC-COUNCIL - PROGRAMA DE CRIPTOGRAFIA

EC-Council Certified Encryption
Specialist (E|CES) v3

Domine la criptografia, de los cifrados clasicos a la criptografia poscuantica, y elija los estandares
de cifrado correctos para su organizacion

¢Por qué deberia asistir?

El programa EC-Council Certified Encryption Specialist (E|CES) introduce a profesionales y estudiantes en el campo de la criptografia.
Cubre la criptografia simétrica moderna con algoritmos como las funciones Feistel, DES y AES, ademas de Blowfish, Twofish y
otros; las funciones hash (MD5, SHA, GOST) y la criptografia asimétrica con RSA, Elgamal, curva eliptica y DSA.

Mas alla delateoria, los participantes configuran una VPN, cifran una unidad y exploran la esteganografia, y adquieren conocimientos
practicos de criptoanalisis y computacion cudntica. Al finalizar, podran tomar decisiones informadas sobre los estandares de
cifrado adecuados para su organizacion y desplegarlos correctamente.

3 dias 20 h 6 Fundamentos Poscuantica
DURACION FORMACION MODULOS NIVEL COBERTURA
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¢Quién deberia participar?

Pruebas de penetracion y forense Seguridad en la nube

Pentesters y especialistas en informatica forense que Arquitectos, disefiadores y desarrolladores de seguridad en la
necesitan dominar el criptoanalisis. nube.

Operaciones de seguridad Desarrollo de sistemas

Responsables de seleccionar e implementar VPN y certificados Desarrolladores de sistemas operativos, sistemas

digitales, y equipos de operaciones de seguridad de la criptograficos y soluciones basadas en blockchain.
informacion.

Objetivos de aprendizaje

Conocer los tipos de estandares de cifrado y sus diferencias

Seleccionar el estandar de cifrado mas adecuado para su organizacion
Fortalecer sus conocimientos de pruebas de penetracion aplicados al cifrado
Distinguir el despliegue correcto e incorrecto de las tecnologias de cifrado
Reconocer los errores comunes al implementar tecnologias de cifrado
Aplicar las mejores practicas al implementar tecnologias de cifrado

Comprender la computacién cudntica y su impacto en la criptografia
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Configurar una VPN, cifrar una unidad y trabajar con esteganografia en la practica

Areas de habilidad del programa

Criptografia simétrica Funciones hash Criptografia asimétrica PKl y certificados digitales VPN y cifrado de discos

Esteganografia Criptoanalisis Criptografia poscudntica
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Programa del curso

Duracion: 3 dias (20 horas)

Modulo Contenido

Modulos 01 Introduccion e historia de la criptografia: qué es la criptografia; sustitucion monoalfabética
1-2 (César, Atbash, Afin, ROT13, escitala) y polialfabética (disco de cifrado, Vigenere, Playfair, ADFGVX);
Dia 1 cifrados homofonicos, nulos, de libro, rail fence y Vernam; la maquina Enigma y CrypTool.

02 Criptografia simétrica y hashes: teoria de la informacioén, principio de Kerckhoffs, sustitucion,
transposicion y matematica binaria; cifrado por bloques y de flujo; funcién Feistel y S-Box; DES,
3DES, AES, Blowfish, Serpent, Twofish, Skipjack, IDEA, CAST, TEA y GOST; modos ECB, CBC, CFB,
OFB y CTR; RC4; funciones hash (MD5, MD6, SHA, RIPEMD-160, Whirlpool, NTLM), MAC/HMAC y
key stretching.

Modulos 03 Teoria de nimeros y criptografia asimétrica: nimeros primos, totiente de Euler, aritmética
3-4 modular, campos de Galois y logaritmos discretos; paradoja y ataque del cumpleafos; generadores
de numeros aleatorios (Blum Blum Shub, Yarrow, Fortuna); Diffie-Hellman, RSA, MQV, DSA, curva

bia 2 eliptica, Elgamal, Cramer-Shoup, YAK y forward secrecy.
04 Aplicaciones de la criptografia: estandares FIPS; firmas y certificados digitales X.509, CA, RA
y PKI; autenticaciéon (PAP, CHAP, EAP, Kerberos) y PGP; cifrado Wi-Fi (WEP, WPA2, WPA3) y SSL/
TLS 1.3; VPN (PPTP, L2TP, IPsec, SSL/TLS); EFS y BitLocker; errores comunes; esteganografia y
estegoanalisis; algoritmos de la NSA y blockchain.
Modulos 05 Criptoanalisis: ruptura de cifrados, andlisis de frecuencia y método Kasiski; ataques de texto
5-6 plano conocido o elegido, solo texto cifrado y clave relacionada; criptoanalisis lineal, diferencial e
Dia 3 integral; tablas arcoiris, cracking de contrasefias y herramientas.

06 Computacioén cuantica y criptografia: linea de tiempo y desafios de la computacion cudntica;
distribucion cudntica de claves (QKD) y qubits; enfoque del NIST para la criptografia poscudntica;
criptografia basada en reticulos, Learning with Errors, GGH y NTRU.

El modulo de computacion cuantica y criptografia prepara a los participantes para uno de los mayores
desafios de la seguridad de la informacion: la llegada de computadoras cuanticas capaces de romper
los algoritmos de clave publica que hoy protegen las comunicaciones, como RSAy la criptografia de
curva eliptica.

El curso repasa la evolucion de la computacion cuantica, sus limitaciones actuales y sus dos grandes
vertientes: la distribucién cuantica de claves (QKD), basada en qubits, y la criptografia poscuantica. En
esta ultima se estudian los enfoques que impulsa el NIST, en especial la criptografia basada en reticu-
los, el aprendizaje con errores (LWE) y algoritmos como GGH y NTRU, para que el profesional pueda
planificar con criterio la migracidon de su organizacién hacia estandares resistentes a ataques cuanti-

COS.
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Examen

Duracion: 2 horas

Titulo EC-Council Certified Encryption Specialist (EICES) - Versién 3

Codigo 212-81 N.° de preguntas 50

Formato Opcion multiple Duracion 2 horas

Aprobacion 70 % Plataforma EC-Council Exam Portal
Requisitos

» Conocimientos previos: no se requiere experiencia en criptografia ni conocimientos matematicos mds allé del dlgebra
basica.

» Con capacitacion oficial de EC-Council: puede presentar el examen sin proceso de elegibilidad. Sin capacitacién oficial: al
menos dos afios de experiencia en seguridad de la informacion, solicitud de elegibilidad aprobada y una cuota de US$100.

Formacion de 3 dias

El programa se imparte en 3 dias (20 horas), de 9:00 a. m. a 4:00 p. m., combinando teoria y practica: configuracién de una VPN,
cifrado de una unidad, esteganografia y ejercicios de criptoanalisis con herramientas como CrypTool y CryptoBench.

Informacién general

» Material oficial de EC-Council
» EC-Council es una organizacién acreditada bajo la norma ISO/IEC 17024 y reconocida por la Directiva 8140/8570 del DoD

» Cobertura de la criptografia clasica a la poscudntica, con criptoanalisis practico

EC-Councll | Cerfified Encryption Specialist Certified || EC-Council Instructor

EC-Council
Accredited
Training Center
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