EC-COUNCIL - PROGRAMA DE INTELIGENCIA DE AMENAZAS

Certified Threat Intelligence
Analyst (C|TIA) v2

Domine la inteligencia de amenazas predictiva para una defensa proactiva: planificar, recolectar,
analizar y difundir

¢Por qué deberia asistir?

El Certified Threat Intelligence Analyst (C|TIA) de EC-Council es un programa integral de nivel especialista, dirigido a quienes
recolectan, analizan y difunden inteligencia de amenazas. Cubre los fundamentos de la inteligencia de amenazas, el uso de sus
herramientas y técnicas, y el desarrollo de un programa de inteligencia, con un enfoque estructurado en todas las etapas del ciclo
de vida de la inteligencia de amenazas cibernéticas (CTI).

El curso convierte datos e informacién en inteligencia accionable para prevenir, detectar y monitorear ciberataques. Segun Gartner
Peer Insights, el 73 % de los profesionales sefiala la falta de habilidades como su mayor desafio en inteligencia de amenazas.

3 dias 8 27 40 % 4

DURACION MODULOS LABORATORIOS TIEMPO EN LABORATORIO TIPOS DE INTELIGENCIA
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¢Quién deberia participar?

Analistas de inteligencia SOC y caceria de amenazas

Analistas, investigadores y consultores de inteligencia de Analistas de inteligencia en el SOC y cazadores de amenazas
amenazas cibernéticas. (threat hunters).

Ingenieria y liderazgo Seguridad e incidentes

Ingenieros, especialistas, lideres y gerentes de inteligencia de Profesionales de seguridad de la informacién, seguridad de
amenazas, y directores del drea. redes y respuesta a incidentes.

Objetivos de aprendizaje

Comprender los tipos, el ciclo de vida, la estrategia, los marcos y las plataformas de inteligencia de amenazas
Analizar amenazas y marcos de ataque: APT, Cyber Kill Chain, MITRE ATT&CK y el Modelo Diamante

Planificar un programa de inteligencia de amenazas: requisitos, planificacién, direccion y revision

YV V VY VY

Recolectar datos mediante OSINT, HUMINT, contrainteligencia, indicadores de compromiso (IoC), analisis de malware y
Python

Aplicar técnicas de andlisis como el andlisis estadistico y el andlisis de hipétesis en competencia (ACH y SACH)
Elaborar reportes y compartir inteligencia con las plataformas, leyes y regulaciones aplicables

Realizar inteligencia de amenazas en la nube y automatizar la caceria de amenazas con Python

YV V VY VY

Integrar la inteligencia de amenazas en las operaciones del SOC, la respuesta a incidentes y la gestion de riesgos

Ciclo de vida de la inteligencia de amenazas (CTI)

Planificacion y direccion Recoleccion Procesamiento y explotacion Andlisis y produccion Difusion e integracion

Estratégica - Operativa - Tactica - Técnica
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Programa del curso

Duracion: 3 dias

Modulo Contenido

Modulos 01 Introduccion a la inteligencia de amenazas: tipos de inteligencia, ciclo de vida, estrategia, capacidades,

1-3 modelo de madurez, marcos y plataformas.

Dia 1 02 Ciberamenazas y marcos de ataque: amenazas persistentes avanzadas (APT), Cyber Kill Chain, MITRE
ATT&CK 'y Modelo Diamante de andlisis de intrusiones.
03 Requisitos, planificacion, direccidn y revision: pasos para planificar un programa de inteligencia de
amenazas.

Modulos 04 Recoleccion y procesamiento de datos: fuentes y feeds; OSINT, HUMINT, contrainteligencia, IoC, andlisis de

4-6 malware y Python; procesamiento y explotacién de datos.

Dia 2 05 Analisis de datos: anélisis estadistico, ACH y SACH; modelado de amenazas, ajuste, evaluacion, runbooks y
base de conocimiento.
06 Reportes y difusién de inteligencia: reportes, intercambio y colaboracién con Python; plataformas, leyes y
regulaciones para compartir inteligencia.

Modulos 07 Caceria y deteccién de amenazas: tipos, proceso, ciclo y metodologia de threat hunting, y automatizacion

7-8 con Python.

Dia 3 08 Inteligencia de amenazas en las operaciones del SOC, la respuesta a incidentes y la gestion de riesgos:

integracién de la inteligencia en la operacidn, incluida la inteligencia de amenazas en entornos de nube.

Tipo

Pregunta que responde

Quién la usa

Horizonte

Estratégica

¢Qué riesgos enfrenta
el negocio y como
evolucionan?

Junta directiva, CISO

Meses o anos

sario (técnicas y pro-
cedimientos)?

dores de amenazas

Operativa ¢Qué campaia viene Gerencia de seguridad, |Semanas
contra nosotros y respuesta a incidentes
cuando?

Tactica ¢Como ataca el adver- |SOC, arquitectos, caza- |Dias o semanas
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Examen

Duracion: 2 horas

Titulo
Codigo
Formato

Plataforma

EC-Council Certified Threat Intelligence Analyst (C|TIA) — Versién 2
312-85 N.° de preguntas 50
Opcion multiple Duracion 2 horas

EC-Council Exam Portal

¢Quién puede aplicar?

» Experiencia: profesionales de ciberseguridad de nivel medio a alto, con un minimo de tres afios de experiencia.

> Certificaciones previas: quienes poseen las certificaciones C|[EH y CIND de EC-Council pueden inscribirse en este curso.

Roles profesionales asociados a C|TIA

Analista de inteligencia de amenazas cibernéticas, cazador de amenazas, investigador o consultor de inteligencia, ingeniero,
especialista, lider o gerente de inteligencia de amenazas, analista de inteligencia en el SOC, analista principal de amenazas de
cibercrimen, director asociado de gestién de amenazas y director de inteligencia de amenazas. El salario promedio de un analista
de inteligencia de amenazas en EE. UU. es de US$120.150 al afio.

Informacioén general

» Programa intensivo en laboratorios: 40 % del tiempo de formacién dedicado a 27 laboratorios practicos en redes y
plataformas reales

» Alineado al 100 % con el marco NICE 800-181 y con CREST Certified Threat Intelligence Manager (CCTIM)

» Basado en un analisis de tareas del puesto (JTA) de toda la industria

TIA  CEI

Threat Intelligence Analyst Certified {§ EC-Council Instructor

EC-Council |
Accredited
Training Center

m Certified I
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