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CompTIA Linux+ V8

Examen XK0-006

COMPTIA - PLUS SERIES ’
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Administra, protege, automatiza y repara sistemas Linux en entornos locales, en la nube e hibridos.

¢Por qué deberia asistir?

CompTIA Linux+ certifica las habilidades para gestionar, proteger, automatizary solucionar problemas de sistemas Linux en entornos
en la nube e hibridos. La versién 8 (XK0-006), lanzada en julio de 2025, incorpora automatizacién, orquestacion, contenedores y
buenas practicas para usar IA en la generacion de codigo, y esta orientada a roles de administrador de sistemas Linux, ingeniero de
sistemas e ingeniero de redes.

Durante el curso, los participantes aprenden a configurar y administrar sistemas Linux, almacenamiento, redes y servicios; a aplicar
permisos, autenticacion, firewalls y endurecimiento del sistema; a automatizar la administracién con scripts de shell, Python y
herramientas de gestion de configuracién; a desplegar y monitorear contenedores y maquinas virtuales, y a diagnosticar problemas
de sistema, red, seguridad y aplicaciones. El programa cubre el 100 % de los objetivos del examen XK0-006.

5 dias 5 1 Practicos Intermedio
DURACION DOMINIOS OFICIALES EXAMEN LABORATORIOS NIVEL
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¢Quién deberia participar?

o & RedHat

\

A

archlinux

openSUSE

Kali Linux

Administradores de sistemas Linux

Profesionales que gestionan servidores Linux, usuarios, servicios
y almacenamiento.

Ingenieros de redes

Profesionales que configuran y aseguran servicios de red sobre
plataformas Linux.

Objetivos de aprendizaje

Ingenieros de sistemas y de nube

Equipos que operan cargas Linux en entornos en la nube, hibridos
y con contenedores.

Equipos de DevOps y automatizacion

Personal que automatiza tareas con scripting, Python, Git y
herramientas como Ansible.
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Configurar y administrar sistemas Linux: arranque, kernel, sistemas de archivos, dispositivos y redes.

Gestionar almacenamiento con LVM, RAID y particiones, y realizar respaldos y restauraciones.

Administrar usuarios, permisos, procesos, paquetes, servicios y registros del sistema.

Desplegar y mantener contenedores y maquinas virtuales.

Aplicar autenticacion, firewalls, endurecimiento, criptografia y controles de cumplimiento.

Automatizar la administracién con scripts de shell, Python, Git y herramientas como Ansible y Puppet.

Usar herramientas de |A para generar cédigo de forma responsable.

Diagnosticar problemas de sistema, almacenamiento, red, seguridad y rendimiento.

Areas de habilidad

Kernel y arranque LVM y RAID Redes en Linux Shell

Contenedores Virtualizacién Firewalls y SELinux
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Usuarios y permisos

Ansible y Git

Paquetes y servicios

Python Solucién de problemas
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Programa del curso

Modalidades [ oo Presencial ] [ Online ] [ o Hibrida ]

de formacion 1\ En aula, con instructor —— Envivo, con instructor Q Aulay online combinadas

Mddulo Contenido

1.0 Gestion del sistema (23 %)
Fundamentos: proceso de arranque, kernel, sistemas de archivos y arquitecturas; dispositivos y médulos del kernel;

Dominio almacenamiento con LVM, RAID y particiones; configuracion de red (hosts, DNS, interfaces); operaciones en el shell;
1 respaldos, compresién y recuperacion; virtualizacion e imagenes de disco.
Dia 1

2.0 Servicios y gestion de usuarios (20 %)
Archivos y directorios: permisos, enlaces y archivos especiales; cuentas de usuarios y grupos; procesos, prioridades y

Dominio programacion de tareas; gestion de paquetes y repositorios; servicios, registros y temporizadores; contenedores:
2 runtimes, imagenes y redes.
Dia 2

3.0 Seguridad (18 %)
Autenticacion y auditoria (PAM, LDAPR, Kerberos); firewalls con iptables, nftables y UFW; endurecimiento del sistema,

Dominio sudo y acceso remoto seguro; seguridad de cuentas y MFA,; cifrado de archivos, hashing y certificados; cumplimiento:
3 verificacion de integridad y escaneos.
Dia 3

4.0 Automatizacion, orquestacion y scripting (17 %)
Automatizacidon con Ansible, Puppet y herramientas de CI/CD; scripts de shell: variables, funciones y ldgica;

Dominio fundamentos de Python: entornos, paquetes y tipos de datos; control de versiones con Git; buenas practicas de IA para
4 generacion de cédigo e ingenieria de prompts.
Dia 4

5.0 Solucion de problemas (22 %)
Monitoreo: chequeos de salud, registros y alertas; hardware y almacenamiento: problemas de arranque y montaje; red:
Dominio firewall, enrutamiento, DNS y conectividad; seguridad: SELinux, permisos y vulnerabilidades; rendimiento de CPU,
5 memoriay E/S.

v Repaso integral y preparacion para el examen

Repaso por dominio, practica con preguntas basadas en desempeiio (PBQ) y simulacro cronometrado del examen
XK0-006.

Dia5

El contenido sigue los 5 dominios oficiales del examen CompTIA Linux+ XK0-006 (V8); el porcentaje indica el peso de cada dominio en el examen.
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Examen y certificacion

Titulo CompTIA Linux+ — Version 8

Codigo XK0-006

Preguntas Maximo 90

Formato Opcion multiple y preguntas basadas en desempefio
Duracion 90 minutos

Aprobacion 720 (escala de 100-900)

Idioma Inglés

Plataforma Pearson VUE (centro de pruebas o en linea con OnVUE)

Requisitos de elegibilidad

> No hay requisitos obligatorios. CompTIA recomienda unos 12 meses de experiencia practica con servidores Linux y conocimientos
equivalentes a A+, Network+ o Server+.

> La version vigente (V8) se lanzé el 15 de julio de 2025; CompTIA estima su retiro hacia 2028.

Ruta profesional CompTIA

Linux+ forma parte del tercer nivel de la ruta de infraestructura de CompTIA, junto con Server+ y Cloud+: se apoya en A+y
Network+ y prepara el camino hacia CloudNetX, el nivel experto.

CompTlA
A+

Plus Series

CompTIA
Network+

CERTIFICATION
Plus Series

CompTIA
Server+

CERTIFICATION
Plus Series

CompTlA
Linux+

CERTIFICATION
Plus Series

CompTlA

Cloud+

Plus Series

CompTIA
CloudNetX

Xpert Series

Informacién general

> Material oficial de CompTIA, con laboratorios practicos y preguntas de practica.
> Instructor certificado y Savant Consultores como CompTIA Authorized Partner.
> Certificacion acreditada por ANAB bajo la norma ISO/IEC 17024.

>

Vigencia de 3 afos, renovable mediante el programa de Educacion Continua (CE) de CompTIA.

CompTlA

Linux+

Plus Series

Comp-rl A ACADEMIC

PARTNER
Authorized Partner
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